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SMERNICE REDITELE SKOLY O OCHRANE A ZPRACOVANI OSOBNICH UDAJU

C.j.: 226/2018  Spisovy znak A.1.4 Skartaéni znak A10

Vypracoval: Mgr. Martin Slezacek, zastupujici feditel Skoly

Schvalil: Mgr. Martin Slezacek, zastupujici feditel skoly

Pedagogicka rada projednala dne: 24.5. 2018

Smérnice nabyva platnosti ode dne: | 25. 5. 2018

Smérnice nabyva ucinnosti ode dne: |25. 5. 2018

OBECNA USTANOVEN]
Na zéklad¢ ustanoveni § 248 zékona €. 262/2006 Sb., zdkoniku prace, v platném znéni,
a zékona ¢. 101/2000 Sb. o ochrané¢ osobnich udaji, v platném znéni, vydavam tuto smérnici.

PUSOBNOST A ZASADY SMERNICE

Tato smérnice upravuje postupy Skoly, jejich zaméstnancl, piipadné dalSich osob pfi
nakladdani s osobnimi daji, pravidla pro ziskavani, shromazd’ovani, uklddani, pouziti, Sifeni
auchovavani osobnich udaji. Smérnice rovnéz upravuje nékteré povinnosti Skoly, jejich
zaméstnanct, pripadné dalSich osob pti nakladani s osobnimi udaji.

Zasady smérnice:

a) uklada povinnosti v§em zamé&stnanciim organizace,

b) je vydavana pisemné,

) nesmi byt vydana v rozporu s pravnimi piedpisy,

d) nesmi byt vydana se zpétnou ucinnosti,

e) vznika na dobu neurcitou,

f) teditel Skoly seznamuje zaméstnance s vydanim, zménou nebo zruSenim této smérnice
prokazatelnym zptisobem, v organizaci obvyklym,

g) smérnice je ptistupna vSem zaméstnanclim zvefejnénim na misté obvyklém.

Pti nakladani s osobnimi idaji se Skola, jeji zaméstnanci a dal$i osoby fidi témito zdsadami:

a) postupovat pii nakladani s osobnimi idaji v souladu s pravnimi ptedpisy,

b) s osobnimi udaji nakladat uvazliveé, souhlas se zpracovanim osobnich udaji nenaduzivat,

C) zpracovavat osobni udaje ke stanovenému ucelu a ve stanoveném rozsahu a dbat na to, aby
tyto byly pravdivé a presné,

d) zpracovavat osobni udaje v souladu se zasadou zakonnosti — na zaklad¢ pravnich piedpist,
pfi plnéni ze smlouvy, pii plnéni pravni povinnosti spravce, pii ochrané Zivotné dilezitych
z4jmu subjektu udaji nebo jiné fyzické osoby (zejména déti pozivaji vyssi ochrany), pfi
ochrané opravnénych zajmt Skoly, pfi ochrané vetejného z4jmu, a zpracovani osobnich
udajt na zakladé souhlasu,

e) respektovat prava cloveka, ktery je subjektem dajii, zejména prava dat a odvolat souhlas
se zpracovanim, prava na vymaz, namitat rozsah zpracovani apod.,

f) poskytovat pii zpracovani osobnich udaju zvlastni ochranu détem,

g) poskytovat informace o zpracovani osobnich udajt, komunikovat,

h) pfi uzavirani smluv a pravnim jednani postupovat se zietelem na povinnost chranit osobni
udaje pred zneuzitim,

i) spolupracovat s povéfencem pro ochranu osobnich udaju.
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PORIZOVANI, UKLADANI A ZPRACOVANI DAT

Zpracovanim dat se rozumi jakakoliv operace nebo soustava operaci, které jsou systematicky
provadeny s osobnimi udaji, bez ohledu na to, zda automatizované nebo jinymi prostredky.
Zejména se jedna o shromazdovani, ukladani na nosice informaci, zpristupnovani, upravu
nebo pozménovani, vyhledavani, pouzivani, predavani, SiFeni, zverejiiovani, uchovavani,
vymenu, trideni nebo kombinovani, blokovani a likvidaci takovych udajii.

1.

Skola vsechny osobni udaje, se kterymi naklada a které zpracovava, chrani vhodnymi
a dostupnymi prostiedky pied zneuzitim. Piitom Skola pfedevsim uchovava osobni udaje
Vv prostorach, na mistech, v prostfedi nebo v systému, do kterého ma pfistup omezeny,
piedem stanoveny a v kazdy okamzik alespon fediteli Skoly znamy okruh osob; jiné
osoby mohou ziskat ptistup k osobnim tdajim pouze se svolenim feditele skoly nebo jim
povétené osoby.

Skola zavede takové opatieni, aby o nakladani a zpracovani osobnich udaji mél prehled
alespon feditel skoly nebo jim povéfend osoba a povéfenec pro ochranu osobnich udaja.
Mezi tato opatieni patii napf. ustni nebo pisemna informace, pisemna komunikace,
stanoveni povinnosti v pracovni smlouvé, v dohodé o provedeni prace, v dohodé
0 pracovni ¢innosti, ve smlouvé, kterou Skola uzavird se tieti osobou (ndjemni smlouva,
smlouva o dilo, smlouva o poskytovani sluzeb).

Skola alespoii jednou za rok provede zhodnoceni postupti pii nakladani a zpracovéni
osobnich tdaji. Zhodnoceni miize byt provedeno dle zvyklosti skoly, zpravidla se ucini
struény zdznam napf. v zapisu z porady. Zjisti-li se, ze nékteré postupy Skoly jsou
zastaralé, zbytené nebo se neosveédcily, ucini Skola bezodkladné napravu.

Kazdy zaméstnanec Skoly pii nakladani s osobnimi udaji respektuje jejich povahu, tedy
ze jde o soucast soukromi ¢loveéka jako subjektu udaji, a tomu ptizptisobi ukony s tim
spojené. Zamé&stnanec zejména osobni Uidaje nezvetejiuje bez ovéfeni, Ze takovy postup
je mozny, nezptistupniuje osobni udaje osobam, které¢ neprokéazi pravo s nimi nakladat.
Zaméstnanec, vyplyva-li takova povinnost z jinych dokumentt, informuje subjekt udaji
0 jeho pravech na ochranu osobnich udaji; jinak odkaze na feditele Skoly nebo jim
uréenou osobu nebo na povétence pro ochranu osobnich udaji.

Skola pfi naklddani a zpracovavani osobnich udajii aktivné spolupracuje s povéfencem
pro ochranu osobnich udajt.

Skola ihned fe§i kazdy bezpeénostni incident tykajici se osobnich udaji, a to
V soucinnosti s povétencem pro ochranu osobnich udaji. V ptipadé, Ze je pravdépodobné,
ze incident bude mit za nasledek vysoké riziko pro prava a svobody fyzickych osob,
predevsim konkrétniho zdka, studenta, zaméstnance, zdkonného zastupce atd., skola tuto
osobu vzdy informuje a sd€li, jaka opatieni k naprave ptijala. O kazdém incidentu se
sepise zaznam. O kazdém zavazném incidentu $kola informuje Ufad pro ochranu
osobnich udajt.

Vzhledem k tomu, ze Skola eviduje v podstaté tidaje o Zacich a zaméstnancich, které
stanovuji pravni predpisy (zejména Skolsky zakon a pracovnépravni pifedpisy), nema
oznamovaci povinnost vii¢i Utadu pro ochranu osobnich tdajii podle ustanoveni 6. véty
prvni.
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Za obsahovou spravnost, kompletnost a nasledné ulozeni dat v pocitacové evidenci
v okamziku poftizeni ¢i zmény zodpovida vzdy ten, kdo data pofidil ¢i zménil bez ohledu
na to, odkud byla data ziskana a v ¢i pracovni naplni je sbér a zpracovani téchto dat.
Zaméstnanec, zadavajici tdaje do pocitacové evidence, je povinen vzdy si fadné ovéfit
veérohodnost a spravnost téchto udaji. Zameéstnanec, ktery zjisti nesrovnalost mezi
aktudlné zjisténym udajem a udajem v pocitatové evidenci, je povinen tuto skute¢nost
neprodlené¢ ohlasit pfislusnému spravci daného tudaje a spolupodilet se na zajiSténi
napravy. Kontrolni orgdny vzdy vychdzeji ze skuteCnosti, ze odpovédnym za tadné
vedeni dokumentace, ochranu dat, autorskych prav a pouzivani legalniho software je
vzdy statutdrni orgén organizace, coz je nejcastéji teditel. V jeho z4jmu je proto co
nejpodrobnéji urit povinnosti dalSich pracovnika skoly, a tim na n¢ prenést aspon Cast
svych povinnosti.

ORGANIZACNI OPATRENI K OCHRANE OSOBNICH UDAJU VE SKOLE

1.

Smyslem ochrany dat je ucinit takova organizacni a technickd opatfeni, kterd v nejvyssi
mozné mife omezi moznost nendvratného poskozeni nebo ztraty dat, minimalizuji
negativni dopady zpusobené poskozenim nebo ztratou dat na dal$i ¢innost organizace.
Ptijata opatieni zamezi ptistup k datim nepovolanym osobam.

Pfedmétem ochrany je veskeré programové vybaveni véetné doprovodné dokumentace,
vSechna provozni data uloZzend na nosi¢ich informaci, v operacni paméti pocitaci,
tiskaren a dalSich zafizeni vypocetni techniky, zalozni a archivni kopie dat ulozené na
nosi¢ich informaci, idaje zobrazené nebo vytisténé na vystupnich zatizenich; ptistupova
hesla, technické informace o informa¢nim systému a navody.

Vsichni zaméstnanci, kteti pfichdzeji do styku s vypocetni technikou, jsou povinni ucinit
a prubézné dodrzovat takova bezpecnostni opatfeni, kterd v maximalni mozné mife
vylou¢i moznou ztratu a trvalé poskozeni provoznich dat, ktera by mohla byt zpiisobena
ndhodnym nebo umyslnym zésahem dalsi osoby, neodbornou obsluhou, poruchou ICT,
pozarem, Zivelni pohromou atp.

Provozni data, kterd jsou ulozena na pevnych discich pocitacli, musi byt zalohovana
V pocitacové siti, popiipadé na dalSich nosi¢ich informaci. V ptipad€ zalohovani dat
uloZenych na lokédlnim disku osobniho pocitate musi byt data zdlohovana v minimalné
dvou od sebe oddélenych kopiich.

Vytvoreni zaloZzni kopie je nutno zajistit pti jakémkoli potizeni ¢i zméné provoznich dat
Vv pocitacové evidenci. Pokud nejsou provozni data v pribéhu pofizeni (aktualizace)
uklddana na disk serveru (centradlniho pocitace), ale pouze lokadln¢ na disk osobniho
pocitace, odpovida za pofizeni zalozni kopie provoznich dat vzdy ten, kdo data poftidil
(zménil), bez ohledu na to, odkud byla data ziskana a v ¢i pracovni naplni je sbér
a zpracovani téchto dat. Zalozni kopie dat je v téchto pfipadech nutno pofidit
(aktualizovat) nejpozdéji pfed ukoncenim pracovni smeény v den, kdy byla provozni data
pofizena (zménéna). Pokud jsou provozni data v pribéhu potizeni (aktualizace) ukladana
na disk serveru (centralniho pocitace), odpovida za potizeni zalozni kopie provoznich dat
spravce. ZaloZni kopie provoznich dat je pofizovdna automatizovane.
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Mezi zplsoby ochrany patii zejména znemoznéni jakéhokoli ptistupu nepovolanych osob
k vypocetni technice a datim, a to jak v pracovni, tak i v mimopracovni dobg¢.
Neponechavani zapnuté techniky bez dozoru. Situovani pracovisté tak, aby nebylo mozno
odecitat tidaje z monitorii nepovolanymi osobami. UlozZeni tiskovych vystupli mimo
dosah nepovolanych osob. Ochrana ptistupovym heslem, udrzovani hesla v tajnosti, asta
zména hesla. Heslo je tvofeno nejméné osmi znaky, vzdy obsahuje kombinaci ¢islic,
malych a velkych pismen, nejde o snadno odhalitelny text obsahujici jména, pfijment,
data narozeni. Dusledné odhlaSovani se z pocitaCové sité pii delsi nepfitomnosti na
pracovisti. Neni dovoleno pfesunovat, odpojovat, prenaSet, pfipojovat a ani jinak
manipulovat s umisténym zafizenim.

Na pocitac¢ich mohou pracovat pouze zaméstnanci k tomu povéteni. Pocitace, na kterych
je zpracovavano ucetnictvi, mzdova agenda a personalistika, chrani ptislu$ni zaméstnanci
pted neopravnénym piistupem, zpravidla ptistupovymi hesly, uzaméenim. Mimo béznou
pracovni dobu je mistnost zabezpecena elektronickym zabezpecovacim systémem.

Jakoukoli zavadu nebo i1 podezieni na nestandardni fungovani pocitace zaméstnanec bez
zbyte¢ného odkladu hlasi svému nadfizenému nebo povéfenému zaméstnanci. Do
odstranéni zavady nebo provéfeni nezavadného stavu nesmi zaméstnanci pouzivat
technické zatizeni v siti (napf. v systému elektronického bankovnictvi).

Sprévce sité je opravnén v ramci své kompetence monitorovat vytizeni sit€ a opravnénost
vyuzivani jednotlivymi uzivateli. Toto ustanoveni mtize byt vyuzivano pro identifikaci
prestupkil uzivatel v souladu s platnou pravni apravou.

ZASADY PRO PRACI S OSOBNIMI DATY

1.

Ttidni vykazy, katalogové listy a dal$i materialy ze Skolni matriky, které obsahuji osobni
udaje zakul, jsou trvale uloZeny v uzamykatelnych skiinich v kancelafi Skoly, a to
v kancelafi feditele nebo zastupce feditele Skoly). Ttidnim uéitelim jsou zapdjeny na
nezbytné dlouhou dobu k provedeni zépist. Vyucujici jednotlivych predméti zapisuji jen
klasifikaci dle uvazku a vyhradné v kancelafi feditele nebo zastupce feditele. Ttidni
vykazy, katalogové listy, dals$i materidly ze Skolni matriky ¢i jejich ¢asti nelze vynaset ze
Skoly, pfedavat cizim osobam nebo kopirovat a kopie poskytovat neopravnénym osobam.
Elektronicka Skolni matrika je vedena v zabezpeCeném informacnim systému ,,Bakalafi®.
Do tohoto systému maji piistup jednotlivi pedagogové skoly a dalsi osoby vyslovné
a pisemné povéiené feditelem Skoly, a to jen na zaklad¢ jedine¢ného ptihlasovaciho
jména a hesla apouze v ramci opravnéni dané¢ho funkénim zafazenim. Pfi préci
s elektronickou evidenci opravnéni nesmi opravnéné osoby opoustét pocitaC bez
odhlaseni se, nemohou nechat nahliZzet Zadnou jinou osobu a musi chrénit utajeni
piihlaSovaciho hesla; a v ptipadé nebezpeci jeho vyzrazeni jej ihned (ve spolupraci se
spravcem sit¢) zménit. Pfistupy nastavuje povéfeny zaméstnanec Skoly — spravce
pocitacové sité, ktery nastavuje potiebné zabezpeceni dat a Skolni pocitaCové sité (dle
pokynl feditele a zastupce feditele). Zakonni zdstupci zadkl a Zzaci maji zajiStén
zabezpeceny dalkovy pfistup vyhradné k vlastnim Udajim o klasifikaci na zékladé
pfihlaSovaciho kodu a hesla pfedaného spravcem pocitacové sité piisné individudlné
prostfednictvim tfidnich uciteli.
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Osobni spisy zaméstnanct jsou ulozeny v uzamykatelnych skiinich v kancelati feditele
Skoly, piistup k nim ma feditel Skoly nebo zastupce feditele, zastupuje-li feditele,
ptipadné, je-li to nutné téz sekretarka skoly nebo mzdova tcetni.

Zaméstnanci maji pravo seznamit se s obsahem svého osobniho spisu. O tomto pravu
jsou zaméstnanci pouceni, zpravidla na poradé.

Zameéstnanci Skoly neposkytuji bez pravniho divodu zadnou formou osobni udaje
zamé&stnanctl $koly a 7kl cizim osobam a institucim, tedy ani telefonicky ani mailem ani
pii osobnim jednani.

Pisemna hodnoceni a posudky, ktera se odesilaji mimo Skolu, napft. pro potieby soudniho
fizeni, pfijimaciho fizeni, zpracovavaji zaméstnanci urceni feditelem Skoly. Nejsou vSak
opravnéni samostatné tato hodnoceni podepisovat, poskytovat a odesilat jménem Skoly
a maji povinnost zachovavat ml¢enlivost o dané véci.

Seznamy 74kl se nezverejnuji, neposkytuji bez védomého souhlasu zaku ¢i zakonnych
zastupcil zaka jinym fyzickym €i pravnickym osobam nebo organiim, které neplni funkci
organu nadfizeného $kole nebo nevyplyva-li to ze zdkona.

V propagacnich materidlech skoly, ve vyrocni zpravé ¢i ro¢ence Skoly, na Skolnim webu
¢1 na nasténkéch ve skole apod. Ize s obecnym souhlasem zakl nebo zadkonnych zastupcii
zakl uvetejiovat vyhradné textové ¢i obrazové informace o jejich uspéSich (napf.
U soutézi umisténi na pfednich mistech) s uvedenim pouze jména (piipadné rocniku ¢i
t¥idy). Pii publikovani v tisku se autor dotazuje na souhlas piisluiného zédka. Zak nebo
zakonny zastupce ma pravo pozadovat bezodkladné zablokovani ¢i odstranéni informace
¢i fotografie €1 zédznamu tykajici se jeho osoby, ktery zvefejiiovat nechce. Plati to
i o fotografiich ¢i zaznamech zadka bez uvedeni jména v ramci obecné dokumentace
Skolnich akci a uspécht.

Psychologické, 1¢katské a jiné prizkumy a testovani mezi zéky, jejichz soucasti by bylo
uvedeni osobnich udaji Zaka, 1ze provadét jen se souhlasem Zzaka nebo zakonného
zastupce zdka. To se netykd anonymnich prazkumi, které vSak musi souviset se
vzdélavanim na dané Skole a musi s nim pfedem pisemné souhlasit feditel ¢i zastupce
teditele; to plati zvIasté v ptipadé, ze vysledky jsou poskytovany mimo skolu.

Pokud jsou pro vedeni dokumentace vyuzivany formulafe a software, je nutné provést
kontrolu, zda nepozaduji ¢i nenabizeji evidenci nadbytecnych udaji a tyto udaje
nezpracovavat.

Ve skole se provozuji kamerové systémy sledujici prostory pouzivané zaky a zaméstnanci
Skoly v dobé, kdy jsou Zaci pfitomni ve Skole.

Uzaviré-li skola jakoukoli smlouvu (najemni smlouvu, smlouvu o dilo, smlouvu
0 poskytnuti sluzeb, nepojmenovanou smlouvu apod.), k jejimuz plnéni je zapotiebi
druhé smluvni stran¢€ poskytnout osobni udaje, Skola vzdy a bezpodminec¢né bude trvat na
tom, aby ve smlouvé¢ byla druhé smluvni stran¢ uloZena povinnost:
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pfijmout vSechna bezpe¢nostni, technickd, organizacni a jind opatieni s piihlédnutim
ke stavu techniky, povaze zpracovani, rozsahu zpracovani, kontextu zpracovani
a ucelim zpracovani k zabranéni jakéhokoli naruseni poskytnutych osobnich udaja,
nezapojit do zpracovani zadné dalsi osoby bez ptedchoziho pisemného souhlasu skoly,
zpracovavat osobni daje pouze pro plnéni smlouvy (v¢. piedani udaji do tetich zemi
a mezinarodnim organizacim); vyjimkou jsou pouze piipady, kdy jsou urcité
povinnosti uloZeny pfimo pravnim predpisem,

zajistit, aby se osoby opravnéné zpracovavat osobni daje u dodavatele byly zavazany
k ml¢enlivosti nebo aby se na n¢ vztahovala zakonna povinnost ml¢enlivosti,

zajistit, ze dodavatel bude Skole bez zbytecného odkladu napomocen pii plnéni
povinnosti Skoly, zejména povinnosti reagovat na zadosti o vykon prav subjektt udaji,
povinnosti ohlaSovat pfipady poruseni zabezpeceni osobnich udaji dozorovému tfadu
dle ¢l. 33 nafizeni, povinnosti oznamovat piipady poruseni zabezpeCeni osobnich
udaji subjektu tidajt dle €l. 34 nafizeni, povinnosti posoudit vliv na ochranu osobnich
udaji dle ¢l. 35 nafizeni a povinnosti provadét predchozi konzultace dle ¢l. 36
nafizeni, a Ze za timto Ucelem zajisti nebo pfijme vhodna technickd a organizacéni
opatfeni, o kterych ihned informuje skolu,

po ukonceni smlouvy faddn€ nalozit se zpracovavanymi osobnimi udaji, napt. Ze
vSechny osobni tdaje vymaze, nebo je vrati Skole a vymaze existujici kopie apod.,
poskytnout Skole veSkeré informace potfebné k dolozeni toho, Ze byly splnény
povinnosti stanovené $kole pravnimi predpisy,

umoznit kontrolu, audit ¢i inspekci provadéné Skolou nebo piisluSnym organem dle
pravnich predpist,

poskytnout bez zbytecného odkladu nebo ve lhité, kterou stanovi Skola, soucinnost
pottebnou pro plnéni zdkonnych povinnosti Skoly spojenych s ochranou osobnich
udajt, jejich zpracovanim,

poskytnuté osobni tdaje chranit v souladu s pravnimi ptedpisy,

pfiméfené postupovat podle této smérnice, ktera je ptilohou smlouvy

7 v

ZASADY PRO ZiSKAVANI, SHROMAZDOVANI, UKLADANi, SiRENI
A UCHOVAVANI OSOBNICH UDAJU

1. Skola naklada a zpracovava pouze osobni udaje, které

souviseji s pracovnim a mzdovym zafazenim zaméstnancl ¢i smluvnich pracovniki,
se socialnim, a zdravotnim pojiSténim (napt. dosaZené vzdélani, délka praxe, funkéni
zafazeni apod.),

souviseji s jednoznacnou identifikaci zakonnych zastupct zakt v souladu se zdkonem
(jméno, piijmeni, bydlisté, kontakt, napt. telefonni ¢islo pro pfipad nutného kontaktu
Skoly se zakonnym zéastupcem v ramci ochrany zdravi, bezpe¢nosti a prav zaka, dalsi
udaje nezbytné napft. pro vydani spravniho rozhodnuti apod.),

souvisejici s identifikaci zZaka ze zdkona (datum narozeni, misto narozeni, rodné ¢islo,
statni ptislusnost, bydlisté, idaj o zakonném zastupci, soudni rozhodnuti vztahujici se
k ptidéleni ditéte do vychovy, nutny zdravotni udaj apod.),

jsou nezbytné pro plnéni pravni povinnosti, ochranu opravnénych zajmu skoly nebo ve
vefejném z4jmu,

k jejichz zpracovani ziskala souhlas subjektu udaju.
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2. Osobni udaje se uchovavaji pouze po dobu, kterd je nezbytna k dosazeni ucelu jejich
zpracovani, vcetné¢ archivace.

3. K osobnim udajiim maji pfistup osoby k tomu opravnéné zakonem nebo na zékladé

zékona. Do jednotlivych dokumentt skoly, které obsahuji osobni tidaje, mohou nahlizet

— do osobniho spisu zaméstnance vedouci zaméstnanci, ktefi jsou zaméstnanci
nadfizeni. Prdvo nahlizet do osobniho spisu ma organ inspekce prace, urad prace,
soud, statni zastupce, ptislusny organ Policie Ceské republiky, Narodni bezpeénostni
ufad a zpravodajské sluzby. Zaméstnanec ma pravo nahlizet do svého osobniho spisu,
¢init si z n¢ho vypisky a pofizovat si stejnopisy dokladii v ném obsazenych, a to na
naklady zaméstnavatele (§ 312 zakoniku prace),

— do udaji zdka ve Skolni matrice pedagogicti pracovnici Skoly (v rozsahu daném
pedagogickou funkci), sekretarka,

— do udajt o zdravotnim stavu zaka, zprav o vySetieni ve skolnim poradenském zatizeni,
I€katskych zprav - vychovny poradce, vedouci pedagogicti pracovnici, tfidni ucitel,

— do spisu, vedeném ve spravnim fizeni UcCastnici spravniho fizeni, sekretaika, vedouci
pedagogicti pracovnici (feditel, zastupce feditele, vedouci vychovatel), osoba, ktera je
zmocnéna s Ufednim spisem pracovat po dobu fizeni.

ZASADY PRO ZPRACOVANI OSOBNICH UDAJU

K zpracovani osobnich 0daji dochazi v organizaci zaméstnanci organizace a externimi
pracovniky V téchto utvarech:

— mzdova ucetni,

— vedouci pracovnici (feditel, zastupkyné feditele),

— sekretariat,

— ekonomicko-provozni,

— zfizovatel

— sprava pocitacové site.

1. Prijimani Zaki do 1. ro¢niku

Veskeré osobni udaje uchazect o studium v papirové podobé jsou shromazd’ovany ve
spole¢ném spisu pro uchazeée o studium v sekretariatu (uloZzeni v uzaméené skiini).

Udaje v elektronické podobé se nachazeji v elektronickém evidenénim systému Bakalafi,
k udajim ma ptistup pracovnik sekretariatu a zastupkyné teditele.

Opravnénou osobou za udaje uchazect o studium jsou feditel Skoly, zastupkyné fteditele
a sekretarka.

2. Skolni matrika

Veskeré osobni tdaje zaka Skoly v papirové podobé¢ jsou shromazd’ovany v osobnich spisech
v sekretaridtu (uloZeni v uzamcené skiini), V tfidnich vykazech a katalogovych listech
uloZenych v kancelafi zastupkyné feditele (ulozeni v uzamcené skiini).

Udaje v elektronické podobé se nachazeji v elektronickém evidenénim systému Bakalafi.
Opravnénou osobou za osobni udaje zaku jsou feditel skoly, zastupkyné feditele, tiidni ucitelé
a sekretarka.
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3. Vedeni dokumentace §koly

Veskeré osobni tidaje zakt v papirové podobé jsou shromazd’ovany v osobnim spisu kazdého
7dka v sekretariatu (ulozeni v uzamé&ené skiini). Udaje v elektronické podobé se nachazeji
Vv elektronické podob¢ se nachazeji v elektronickém evidencnim systému Bakalari.
Opravnénou osobou za udaje uchazeci o studium jsou feditel Skoly, zastupkyné feditele,
tfidni uéitelé, ucitelé a sekretarka.

4. Ukonceni vzdélavani

Veskeré osobni udaje zak v papirové podobé jsou zpracovany a ulozeny v archivu Skoly
(uzamcena mistnost)

Udaje v elektronické podobé se nachazeji v elektronické podobé se nachézeji v elektronickém
eviden¢nim systému Bakalafi.

Opravnénou osobou za udaje zaka jsou feditel Skoly, zastupkyné fteditele, tiidni ucitelé
a sekretarka.

5. Poskytovani poradenskych sluZeb ve S§kolach

Veskeré osobni tdaje zakt v papirové podobé jsou Vramci poradenskych sluzeb ve skole
shromazd’ovany Vv kancelafi vychovného poradce a metodika primarni prevence.

Udaje v elektronické podobé se nachazeji v elektronické podobé se nachézeji v elektronickém
evidencnim systému Bakalafi. Plany pedagogické podpory se nachazeji ve sdilenych slozkach
Google Disku, zabezpecenych prfistupovym heslem vlastnika uctu.

Opravnénou osobou za udaje zakl jsou metodik primarni prevence, vychovny poradce
a ucitelé.

6. Zajisténi Skolniho stravovani

Veskeré osobni udaje zakl a pracovniki Skoly souvisejici se zajisténim Skolniho stravovani
V papirové podob¢ jsou shromazd’ovany Vv kancelaii vedouci Skolni jidelny.

Udaje v elektronické podobé se nachazeji v elektronickém stravovacim systému umisténém
Vv pocitaci vedouci Skolni jidelny a sekretariatu.

Opréavnénou osobou za idaje zaki je vedouci skolni jidelny a sekretaika.

7. Evidence ¢tenari Skolni knihovny

Veskeré osobni udaje ctenafit Skolni knihovny (jméno, piijmeni, tiida, ndzev vypujcené
knihy) v papirové podobé jsou shromazd’ovany v knihovné (zaméena mistnost).

Udaje v elektronické podobé se neuchovavaji.

Opravnénou osobou za udaje ctenaft Skolni knihovny je povéfeny pracovnik Skoly
(knihovnice).

8. Vybérova rFizeni na zaméstnance

Veskeré osobni udaje uchazecli o zaméstnani v papirové podobé jsou shromazd’ovany ve
spole¢ném spisu pro uchazece o zameéstnani v sekretariatu (uloZzeni v uzamcené skiini).

Udaje v elektronické podobé se nachazeji na poéitadi feditele skoly.

Opravnénou osobou za udaje uchazecli o zaméstnani je feditel Skoly.

9. Pracovnépravni agenda

Veskeré osobni tdaje zaméstnancli v papirové podobé jsou shromazd’ovany osobnim spisu
zaméstnance v sekretaridtu (uloZeni v uzamcené skiini).

Udaje v elektronické podobé& se nachazeji na pocita¢i feditele $koly, v po¢itadi v sekretariatu
a v elektronickém eviden¢nim systému Bakalafi.

Opravnénou osobou za idaje zaméstnancii Skoly je feditel Skoly a zastupkyné feditele.
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10. Mzdova agenda

Veskeré osobni udaje zaméstnanci pro mzdovou agendu v papirové podobé jsou
shromazd’ovany v osobnim spisu zaméstnance v sekretariatu (ulozeni v uzamcené skiini).
Udaje v elektronické podobé se nachazeji v poéitadi pracovnika dodavatelské firmy v misté
urc¢eném dodavatelskou firmou.

Opravnénou osobou za tidaje zaméstnancu $koly je pracovnik dodavatelské firmy.

11. Evidence uchazecii o zaméstnani

Veskeré osobni udaje uchazecii o zaméstnani v papirové podobé jsou shromazd’ovany ve
spole¢ném spisu pro uchazede o zaméstnani v sekretariatu (uloZeni v uzaméené skiini). Udaje
v elektronické podobé¢ se nachdzeji na pocitaci feditele skoly.

Opravnénou osobou za tidaje uchazect o zaméstnani je feditel Skoly.

12. Evidence tirazi

Veskeré udaje o zranéni v papirové podobé¢ jsou shromazd’ovany v Knize Urazi v sekretariatu
(uloZeni v uzaméené skiini). Udaje sekretaika prevede do elektronické formy a nasledné
zaeviduje na InsplS (Systém pro sbér a vyhodnoceni dat).

Opravnénou osobou za idaje o trazu je sekretaika.

13. Ochrana majetku a osob (BOZP)

Veskeré osobni idaje zaméstnanci pro ochranu majetku a osob v papirové podobé jsou
shromazd’ovany ve spisu pro dokumentaci BOZP v sekretariatu (ulozeni v uzamcené skiini).
Udaje v elektronické podobé se neukladaji.

Opravnénou osobou za udaje zaméstnancu $koly je feditel Skoly a pracovnik dodavatelské
firmy.

14. Prezentace Skoly

Béhem prezentace Skoly je pofizovana fotodokumentace zakG a zaméstnanci pro ucely
propagace Skoly. Potizend fotodokumentace je Vv elektronické podobé uchovévana pouze na
dobu nezbytné nutnou ke zvefejnéni na strankach Skoly. Thned po zvetejnéni dochdzi ke
smazani veSkeré fotodokumentace ze =zafizeni pouzit¢tho k zdznamu. Veskerad
fotodokumentace je zvefejiovana se souhlasem zaznamenanych osob, pficemz osoby maji
moznost kdykoli poZzadat o vymazani.

Opravnénou osobou za fotodokumentaci je zaméstnanec Skoly povéfeny vedenim prezentacni
akce.

Dotazniky rozddvané pii prezentaci Skoly jsou dobrovolné, anonymizované a odpovidaji
pozadavkliim na ochranu soukromi respondentli. Dotazniky jsou uloZeny V zamcené skiini
u feditele Skoly.

Udaje v elektronické podobé se neukladaji.

Opravnénou osobou za udaje poskytnuté respondenty je feditel Skoly.

15. Organizace zajezdu, exkurzi a kurza (sportovni, v§eobecné vzdélavaci)

Veskeré osobni tdaje zakl ucastnicich se zdjezdi, exkurzi a kurz v papirové podobé jsou
shromazd’ovany ve spisu pro danou Skolni akci, ktery se nachazi u vedouciho akce (uloZeni
V uzamcené skiini).

Udaje v elektronické podobé se poskytuji pouze ve vyjimeénych piipadech poskytovateli
sluzeb (cestovni pojisténi).

Opravnénou osobou za udaje ucastnikl akce je vedouci akce.
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16. Vydavani Skolnich priikazi

Veskeré osobni tidaje zaka vyuzivané pro vydavani skolnich prikaz v papirové podobé jsou
shromazd’ovany Vv osobnich spisech zaku v sekretariatu (uloZeni v uzamcené skiini).

Udaje v elektronické podobé se nachazeji na poéitadi feditele skoly, v poéitaéi v sekretariatu
a v elektronickém eviden¢nim systému Bakalafi.

Opravnénou osobou za udaje zakt vyuzivané pro vydavani Skolnich prukazii je sekretarka.

17. Projekty, Zadosti o dotace

Veskeré osobni udaje vyuzivané pro tvorbu projekti a zadosti o dotace v papirové podobé
jsou shromazd’ovany ve spisu ulozeném v fediteln¢ (ulozeni v uzamcené skiini)
a u zfizovatele.

Udaje v elektronické podobé se nachazeji v po¢itaéi feditele $koly a v poéitaéi zfizovatele.
Opréavnénou osobou za udaje vyuzivané pro tvorbu projekt a zadosti o dotace je teditel skoly
a zfizovatel.

18. Vedeni ucetnictvi

Veskeré osobni tudaje zaméstnanci pro vedeni ucetnictvi v papirové podobé jsou
shromazd’ovany vV osobnim spisu zaméstnance V kanceléfi Skoly (ulozeni v uzamcené skiini)
a v dodavatelské firm¢ (ulozeni v uzamcené skiini).

Udaje v elektronické podobé se nachazeji v po¢itadi pracovnika dodavatelské firmy v misté
uréeném dodavatelskou firmou.

Opravnénou osobou za udaje zaméstnancti $koly je pracovnik dodavatelské firmy.

19. Smlouvy, objednavky sluZeb

Veskeré osobni udaje vyuzivané pro tvorbu smluv a objednavky sluzeb v papirové podobé
jsou shromazd’ovany V feditelné $koly (ulozeni v uzaméené skiini).

Udaje v elektronické podobé se nachazeji v poéitaéi feditele skoly.

Opravnénou osobou za udaje zamé&stnanct $koly je feditel.

SOUHLAS K ZPRACOVANI OSOBNICH UDAJU

1. Ke zpracovani osobnich udaji nad rozsah vyplyvajici ze zdkonl (ze zédkona vyplyva
i opravnény zajem, plnéni pravni povinnosti, plnéni smlouvy, vefejny zajem) je nezbytny
souhlas osoby, o jejiz osobni tidaje se jedna. Souhlas musi byt pou€eny, informovany
a konkrétni, nejlépe v pisemné podobé. Souhlas se ziskava pouze pro konkrétni udaje
(ur€ené napt. druhov¢), na konkrétni dobu a pro konkrétni tcel.

2. Souhlas se ziskava pro zpracovani osobnich udaji jen tehdy, pokud je jejich zpracovani
nezbytné nutné a pravni predpisy jiny divod pro toto zpracovani nestanovi.

3. Souhlas se poskytuje podle tcelu napi. na celé obdobi Skolni dochazky na Skole, na

Skolni rok, na dobu Skoly v pfirodé apod. Ud€leny souhlas mize byt v souladu s pravnimi
ptredpisy odvolan.
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NEKTERE POVINNOSTI SKOLY, JEJICH ZAMESTNANCU, PRIiPADNE
DALSICH OSOB PRI NAKLADANI S OSOBNIiMI UDAJI

1.

2.

3.

Kazdy zaméstnanec Skoly je povinen pocinat si tak, aby neohrozil ochranu osobnich
udajii zpracovavanych skolou.

Dale je kazdy zaméstnanec Skoly povinen

— zamezit nahodilému a neopravnénému pristupu k osobnim tidajiim zaméstnanci, zaka,
zakonnych zastupct a dalSich osob, které Skola zpracovava,

— pokud zjisti poruseni ochrany osobnich udaji, neopravnéné pouziti osobnich udaji,
zneuziti osobnich nebo jiné neopravnéné jednani souvisejici s ochranou osobnich
udajli, bezodkladné zabranit dalSimu neopravnénému naklddani, zejména zajistit
znepiistupnéni, a ohlasit tuto skuteCnost fediteli Skoly ¢i jinému piisluSnému
zaméstnanci.

Reditel §koly je povinen

— informovat zaméstnance o vSech vyznamnych skuteénostech, postupech nebo
udalostech souvisejicich s nakladanim s osobnimi udaji ve sSkole, a to bez zbyte¢ného
odkladu,

— zajistit, aby zaméstnanci Skoly byli fadn€ pouceni o pravech a povinnostech pfii
ochrané osobnich udaju,

— zajistovat, aby zaméstnanci Skoly byli podle moznosti a potieb skoly vzdélavani nebo
proskolovani o ochrané osobnich udajt

— zajistit, aby Skola byla schopna fadn¢ dolozit plnéni povinnosti Skoly pifi ochrané
osobnich tdajt, které vyplyvaji z pravnich pfedpist.

ZASADY PRO PRACI S VYPOCETNI TECHNIKOU

1.

Je zakdzano pouZivat nelegilni software; pouZivat software, jehoZ pouZiti nebylo
schvéleno spravcem ICT, instalovat bez svoleni spravce ICT na disky pocitaci jakykoliv
software ¢i data s timto programovym vybavenim souvisejici, odstrafiovat instalovany
software, provadét zmény v nastaveni a umisténi software a souvisejicich dat, pofizovat
kopie software a dat pro jinou nez sluzebni potiebu, pfedavat data jinym subjektim bez
pfedchoziho souhlasu pfislusného vedouciho pracovnika, provadét demontaz, upravy,
opravy, zmény v nastaveni a zapojeni prostiedk ICT, pouzivat prosttedky ICT pro jiné
nez schvalené ucely, instalovat a hrat pocitacové hry.

Pii zahdjeni prace s ICT je zaméstnanec povinen piekontrolovat stav a kompletnost
sveéfenych prostiedkli vypocetni techniky. Ukoncovani ¢innosti programi se provadi
pfedepsanym zpisobem, vcetné ukonceni prace v siti. Pfed odchodem zaméstnance
Z pracovisté musi byt vSechny jemu svéfené prostiedky, tj. osobni pocitaCe, tiskarny,
modemy atd. vypnuty, s vyjimkou téch zafizeni, kterd musi zlstat s ohledem na své
urceni trvale zapnuta.

Pfi ukonceni nebo zméné pracovnépravniho vztahu spravce sit€ provede upravu
uzivatelského Uc¢tu pracovnika, véetné piistupovych prav.

Tiskové vystupy obsahujici data podléhajici ochrané osobnich udajii musi pfislusny
pracovnik zabezpecit pted neopravnénym pristupem.

11
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ARCHIVACE, SKARTACE DAT

1.

10.

Pro archivaci dat se v organizaci pouzivaji externi HDD. Technické nosice jsou
uschovavany pouze na pracoviStich organizace, u povéfeného pracovnika
v uzamykatelnych skiinich. Jsou ukladany vzdy v jiné mistnosti nez originalni udaje.
Neni-li uvedeno jinak, ukladaji se zalohy vybranych aplikaci na dvou mistech. Pro pfenos
dat se v organizaci pouziva sit’, USB flash disky, pro archivaci pouziva technické nosice.
Archivni média se ozna¢i udajem o pocitaci, zalohované aplikaci, datem vytvoreni
zélohy. Pfi volb¢ archivnich médii je nezbytné pocitat i s obCasnym ovétovanim, zda jsou
z4znamy na nich stale funkéni. Zivotnost médii jako CD a DVD je zatim omezena a nelze
spoléhat na to, ze uchovaji informace po celou piedepsanou uloznou dobu, kterd je
v n¢kterych piipadech i nékolik desitek let.

Kazdy zaméstnanec je povinen provadéet zalohovani dat podle rozpisu zalohovani. Denné
jsou zélohovana data v ucetnictvi. Tydn¢ jsou zalohovéna data, ze kterych jsou vytvareny
tiskové vystupy. Zaméstnanci uchovavaji data na pocitaci v uréené slozce, aby je bylo
mozné snadno zalohovat (nebo aby byly zadlohovany automaticky).

Zalohovana jsou vSechna data, nikoli programy nebo operacni systém. Zalohy jsou
ukladany mimo mistnost, kde je pocita¢ umistén (aby zadlohy nemohly byt odcizeny nebo
poskozeny spolu s pocitacem, ktery je zdlohovan).

Je provadéna vzdy plna zaloha, kompletni kopie vSech zalohovanych dat, nikoli jen tzv.
ptiriistkova zaloha (data, kterd se zménila od posledni plné zélohy).

Na zdklad¢ ustanoveni § 32 zakona €. 563/1991 Sb., o ucetnictvi, v platném znéni, se
doklady osvédcujici legalni nabyti software uchovavaji po celou dobu uzivani licence,
neni mozné je skartovat spolu s ostatnimi doklady v tcetnictvi. Z tohoto diivodu spravce
ICT vede v soucinnosti s ucetni organizaci evidenci vSech typu licenci a evidenci
umisténi instalacnich médii a souvisejicich tiskovin — manuald. Doklad o nabyti software
musi obsahovat jasnou identifikaci dodavatele a odbératele, datum nabyti, specifikaci
produktu vcetné ¢isla verze a jazykové mutace, pocet licenci.

Spravce ICT vede piehled o instalaci software na jednotlivé pracovni stanice a jeho
kontrolach.

Na vSech pocita¢ich organizace je pouzivan jeden typ antivirového programu, je nastaven
tak, aby jeho aktualizace byly provadény automaticky prostfednictvim internetu.

Na pocitacich organizace je dovoleno pouZivat pouze legalné pofizeny software. Instalaci
a aktualizace programt provadi pouze povéfeny zaméstnanec. Pro ostatni zaméstnance
plati zdkaz manipulace s instalovanymi programy, zmény konfigurace, nelegalni
pofizovani kopii program?l.

Kromé statistickych sledovani a hlaseni nadfizenym organiim je zakazano poskytovat
pfes internet idaje o Skole a zamé&stnancich.

Externi pracovnici nebo dodavatelé sluzeb, zejména ucetni a mzdova Gcetni, odevzdavaji
vystupy své prace vzdy 1 v elektronické podobg.
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Zavérecna ustanoveni

1. Kontrolou provadéni ustanoveni této smérnice je statutdrnim organem Skoly povéfen
povétenec pro ochranu osobnich udaja.

2. Zrusuje se predchozi znéni této smérnice ze dne 2. 1. 2013.

Ulozeni smérnice v archivu Skoly se fidi spisovym a skartacnim fadem Skoly.
1. Smérnice nabyva platnosti dne: 25. 5. 2018.
2. Smérnice nabyva ucinnosti dne: 25. 5. 2018.

Chrudim, 24. 5. 2018

reditel skoly

Ke zvetejnéni piedpisu, jeho archivaci a skartaci plati:

1. Reditel $koly je povinen seznamit zaméstnance s vydanim, zménou nebo zrugenim této
smérnice, a to prokazatelnym zplisobem. Zaméstnavatel musi sam prokazat splnéni této
povinnosti.

Predkladat jej kontrolnim organtim, a to vzdy ve znéni platném v kontrolovaném obdobi.
Uschovat jej po dobu 5 let ode dne ukonéeni doby jeho platnosti (§ 305 ZP).

4. Jde o archivalii ve smyslu zakona ¢. 499/2005 Sb., o archivnictvi, k jeho skartovani je

wmn

zapotiebi souhlas ptisluSného archivu.
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